Prova Scritta N. 1
Rispondere in maniera sintetica - max 10 righe a risposta

Tempo a disposizione: 60 minuti

1.1l candidato descriva cosa si intende per "Dato Personale" e "Dato
Particolare" (ex sensibile) ai sensi dell'Art. 9 del GDPR, specificando quali
misure di sicurezza rafforzate sono necessarie quando si trattano dati

sanitari.

2.1l candidato descriva l'utilita di un VAPT (Vulnerability Assessment &
Penetration Test) prima della messa in produzione di un portale sanitario
(es. CUP Web), evidenziando la differenza tra la semplice scansione
automatica e il test manuale.




3. Il candidato spieghi perché la segregazione delle reti (VLAN) é critica per
isolare i dispositivi elettromedicali (es. TAC, risonanze) dalla rete

amministrativa, citando un potenziale rischio in caso di mancata
separazione.




Prova Scritta N.2
Rispondere in maniera sintetica - max 10 righe a risposta
Tempo a disposizione: 60 minuti

1.In caso di attacco Ransomware con esfiltrazione di cartelle cliniche, il
candidato indichi i criteri principali per valutare se & necessario notificare la
violazione anche agli interessati (pazienti), oltre che al Garante.

2.1l candidato illustri come I'Autenticazione a Due Fattori (MFA/2FA) mitiga il
rischio di furto credenziali, indicando un metodo di secondo fattore adatto al
personale sanitario che opera in mobilita o da remoto.




3.1l candidato descriva sinteticamente il principio "Cloud First" per la PA,
rispetto a una gestione On-Premise (datacenter locale).




i ™A
.‘? r T\\ i 1y ,v;"\_j'\g.—v"'“ n"7 \\,'\
3.\) r 3 ! \u\/,,\.‘ v (.
) \ Vi A
e~ v
YN b
> %") i

Prova Scritta N.3
Rispondere in maniera sintetica - max 10 righe a risposta
Tempo a disposizione: 60 minuti

1.1l candidato definisca il ruolo del DPO (Data Protection Officer) in ambito
sanitario, spiegando brevemente in cosa consiste la sua funzione di
sorveglianza e supporto nella gestione di una DPIA (Valutazione d'Impatto).

2.1l candidato spieghi perché, in una strategia di difesa dai Ransomware, &
fondamentale avere dei backup "immutabili" o "offline" e come questi
garantiscono il ripristino dei servizi essenziali.




3. Nell'ambito di un sistema di videosorveglianza di un ente sanitario, il
candidato spieghi il rapporto tra qualita delle immagini (risoluzione/frame
rate), spazio storage necessario con riferimento anche ai tempi di
conservazione consentiti dalla normativa privacy.




